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Preliminares

Se confecciona este documento a fin de tener una guia de instalacion y configuracion del
servicio de tUnel VPN VTUN, usado por Capa Tres para las conexiones de soporte remoto a
clientes y para el acceso al servicio de telefonia IP.

Prerequisitos

Un servidor Linux en cualquiera de sus variantes, que puede ser el mismo servidor Asterisk. Los
pasos aqui descritos han sido probados sobre CentOS/Fedora, y pueden ser adaptados a otras
distribuciones con un minimo de trabajo.

Instalacion

Si se encuentra paquetizado para la distribucion, bastara un apt-get install vtun
oun yum install vtun para poder descargarlo e instalarlo sin mayores problemas. En
caso contrario, descargaremos el codigo fuente y lo instalaremos.

Para descargarlo, ejecutaremos desde el servidor Linux:
wget http://prdownloads.sourceforge.net/vtun/vtun-3.0.3.tar.gz

Una vez descargado, descomprimiremos haciendo:
tar xfvz vtun-3.0.3-tar.gz

Y entraremos al directorio:

cd vtun-3.0.3

Ejecutaremos el configurador:

./configure --disable-1zo

Es importante que el paso de configure acabe sin errores. Una vez completado
compilaremos usando:

make

Es importante que el paso de compilacién acabe sin errores. Una vez comprobado,
instalaremos con:

make install

El software habra quedado instalado en /usr/local/sbin/vtun. Pasaremos ahora a la fase
de configuracion.

Configuracion para el servicio de acceso remoto

Para configurar el servicio de acceso remoto a su servidor Asterisk, debera de solicitarlo
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previamente a Capa Tres. Se le proporcionara un nombre de sesion, una contrasena y
una direccion ip. Esos datos debera de insertarlos en los tres puntos sefialados en negrita
en el ejemplo puesto a continuacion. Escriba este fichero como /etc/vtund-
soporte.conf.

options {
port 6163;
}

default {
compress no;
speed 0;
encrypt no;

}

usuario {

password contraseha;
type ether;

proto tcp;

keepalive yes;

up {
ifconfig "%% direccion-ip netmask 255.255.255.0 broadcast 10.200.1.255";
route "add -net 10.201.1.0/24 gw 10.200.1.1";

b
down {

ifconfig "%% down";

}

Para arrancar el servicio de acceso remoto debera ejecutar desde una shell con derechos
de usuario root:

/usr/local/sbin/vtund -p -f /etc/vtund-soporte.conf usuario nsl.capatres.com
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Para verificar que la conexion se ha establecido correctamente, ejecute la orden
ifconfig y debera de encontrar una seccion similar a la siguiente:

tap0 Link encap:Ethernet HWaddr 06:1E:4F:41:E1:F9
inet addr:10.200.1.18 Bcast:10.200.1.255 Mask:255.255.255.0
inet6 addr: feB80::4le:4fff:fed4l:e1f9/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:46917 errors:0 dropped:0 overruns:0 frame:0
TX packets:8770 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:2358018 (2.2 MiB) TX bytes:4854900 (4.6 MiB)

Con este paso queda completada la instalacion y configuracion de VTUN para su uso
como acceso de soporte. Si desea que el servicio VTUN arranque con cada reinicio del
equipo, inserte dentro del fichero /etc/rc.local la misma linea que ejecutd
manualmente, con lo cual el servicio se levantara de forma automatica.

Si el servicio VTUN no se establece, revise un posible filtro de cortafuegos que esté
denegando el trafico saliente desde su servidor Asterisk. No se precisa en ningln caso
abrir trafico entrante o redirigir puertos.

Configuracion para el servicio de VozIP de CapaTres (Colloquor)

Siempre que sea posible, Capa Tres recomienda usar el método VPN para conectar su
sistema Asterisk a nuestro servicio de VozIP. El usar una conexion tunelizada permite
evitar problemas con NAT, con redirecciones de puertos o con cortafuegos. Al ser una
conexion saliente, que se establece desde su Asterisk a nuestros sistemas, podemos
ofrecerle de este modo la mejor calidad.

Capa Tres le proveera tres datos para configurar el tunel: un usuario, una contrasefa y
una direccion ip. Esos datos tendra que insertarlos en el ejemplo mostrado a
continuacion en lugar de los datos marcados en negrita. Escriba el fichero como
/etc/vtun-colloquor.conf.

options {
port 5004;

default {

compress no,;
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speed 0;

encrypt no;
}
usuario {
passwd contrasefa;
type tun;
device tunl0;
proto tcp;
keepalive yes;
stat no;
persist yes;
up {
ifconfig "%% direccion-ip pointopoint 192.168.210.254 mtu 1450";
I
}

Para arrancar el servicio de acceso remoto debera ejecutar desde una shell con derechos
de usuario root:

/usr/local/sbin/vtund -p -f /etc/vtund-colloquor.conf usuario sip.capatres.com

Para verificar que la conexion se ha establecido correctamente, ejecute la orden
ifconfig y debera de encontrar una seccion similar a la siguiente:

tun10  Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:192.168.210.30 P-t-P:192.168.210.254 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1450 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:54 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 b) TX bytes:8667 (8.4 KiB)

Con este paso queda completada la instalacion y configuracion de VTUN para su uso
como servicio de VoIP Colloquor. Si desea que el servicio VTUN arranque con cada
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reinicio del equipo(recomendado), inserte dentro del fichero /etc/rc.local la misma
linea que ejecutd manualmente, con lo cual el servicio se levantara de forma
automatica.

Si el servicio VTUN no se establece, revise un posible filtro de cortafuegos que esté

denegando el trafico saliente desde su servidor Asterisk. No se precisa en ningln caso
abrir trafico entrante o redirigir puertos.
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